veletrhy a konference

Konference Security spolecnosti AEC
letos nabidla nebyvalé spektrum témat

Posledni inorovy den probéhl v Praze 27. ro¢nik mezinarodni konference Security 2019.
Nejvétsi nezavislou akci svého druhu v Ceské republice usporadala spole¢nost AEC. Cel-
kem 22 prednasek na téma kybernetické bezpecénosti, rozdélenych do dvou paralelné
probihajicich sekci - technické a manazerské, se zacastnil rekordni pocet registrovanych
zajemc: 670. Urcujicim rysem letosni akce byla Siroké skéla prezentovanych témat; spo-
le¢nou mély vysokou odbornou troven a dliraz na vyuzitelnost v praxi.

,Na konferenci Security nemaji misto
marketingové-obchodni prezentace,” upo-
zornil Tomas Strycek, vykonny feditel AEC,
a dodal: ,,Klademe diraz na praktickou vyu-

tzv. etického hackingu. Ostatné pravé prezen-
tace ekosystému hackingovych néstrojit po-
uzivanych hackerskou divizi americké NSA
v podani LukaSe Antala z potadatelské AEC

Zitelnost ptispévkil, hlavnim ci-
lem nasi akce je odborna trovein
jednotlivych prednasek a maxi-
maélni pfinos pro tcastniky.* Po-
dle $éfa poradajici spolecnosti
byl program konference vysta-
vén i na pripadovych studiich
prezentovanych piimo zékaz-
niky. ,,Nebojime se ani piedsta-
veni neuspé$nych projektt, aby
se ukazala rizika a bylo moz-
né poucit se z chyb,* upozor-
nil Strycek.

Ptispévky bezmadla tfice-
ti bezpecnostnich specialis-
ti z Ceské republiky, Sloven-
ska, Recka, Rakouska, Britanie,
Izraele, Finska a Némecka zahrnovaly oblas-
ti zakladnich principti systematického pristu-
pu k feSeni bezpecnosti ve vyvoji, zabezpe-
¢eni mobilnich aplikaci ¢i praktické ukazky

Obr. 1. Pohled do zaplnéného predndskového sdlu tech-
nické sekce

patfila podle hlasovani tcastnikt k tém, kte-
ré letos zaujaly nejvice.

Poutava byla i pfednaska Jana TomiSka ze
spolec¢nosti Rowan Legal na téma cloudové

Kyberneticka bezpecnost v primyslovych firmach

Kyberneticka bezpecnost v primyslovych firmach ma sva specifika. Prioritou zde neni
jen zabezpeceni dat a komunikaci, ale také zajisténi funkcni bezpecnosti a bezpecnosti stro-
ju a zafizeni.

Z hlediska primyslovych firem povazuji za velmi cennou sekci o zabezpeceni cloudu
a cloudovych sluzeb. To je velmi dilezité téma v souvislosti s trendem IIoT, primyslové-
ho internetu véci.

Diirazné bylo také varovani pfed ransomwarem zaméfenym specialné na primyslové firmy.
Obéti mohou byt zvlasté malé a stfedni firmy, které mnohdy Ziji v presvédceni, Ze pravé ony
nejsou pro krimindlni Zivly nijak zajimavé, a proto kybernetickou bezpecnost zanedbavaji.

Spolu s Igorem Cechem musim velmi ocenit pfednasku o hackingovych nastrojich po-
uzivanych americkou Néarodni bezpecnostni agenturou NSA. Ackoliv jde o white hacking,
ktery ma zabranit krimindlnim ¢iniim, jen nahlédnout to, jaké nastroje NSA pouzivala pred
nékolika lety (o aktudlnich néstrojich se nehovofilo) a ¢eho vSeho tenkrat byli hackefi NSA
schopni, vyvolava zdéSeni: Co kdyby se tyto nastroje dostaly do nepovolanych rukou? Umé-
li bychom na to reagovat?

Osobné se mi rovnéz velmi libila pfednaska Davida Pecla, také z firmy AEC, na téma
.Next-Gen* antivirQ, ve které shrnul, jaké metody zabezpeceni dat se v soucasné dobé po-
uZivaji a jak k nim pfispivaji metody umélé inteligence. Hledal odpovéd na otazku, zda
,.Next-Gen* antivirus je jen buzzword, nebo skutecné pfichdzi nova generace nastroji an-
timalwarové ochrany.

Podle mého ndzoru patii tato konference zcela jisté k tomu nejlepSimu, co se v oboru ky-
bernetické bezpecnosti kaZzdoro¢né odehrava, a odbornici na zabezpeceni dat a komunikacnich
siti z pramyslovych podnikil zde najdou mnoho uzite¢ného pro svou praci.

Petr BartoSik

bezpecnosti pohledem pravnika, véetné ade-
kvétniho nastaveni smluv. Dalsi zajimavy pri-
spévek, tentokrt na téma ochrany runtime mo-
bilniho bankovnictvi, pfednesl Petr Dvorak,
CEO spole¢nosti Wultra. Velmi inven¢né pfi-
stupoval k otdzce, jak uchopit DevOps z hle-
diska bezpecnosti, resp. k tématu moznosti vy-
uziti odpovidajicich nastrojli, DuSan Petricko,
delegét ze Slovenské spofitelny.

Stejné jako v loniském roce i letos na kon-
ferenci vystoupil predseda Ceské piratské
strany Ivan Barto§, tentokrat s tématem Secu-
rity Operations Center ve statni sprave. Ve své
prezentaci se zabyval rezervami a mozZnost-
mi feSeni bezpecnosti SOC na statni Grovni
a upozornil pfitom i na problémy tykajici se
sladéni legislativnich a bezpecnostnich poza-
davki. Zéaroven tematizoval nejasnosti tykaji-

Obr. 2. Lukas Antal (AEC) predndsel o ndstro-
Jjich hackingu pouzivanych agenturou NSA

ci se mozné prenositelnosti dosavadnich zku-
Senosti mezi komer¢ni a statni sférou.

Soucasti konference Security 2019 bylo
i mnoZstvi dopliitkovych programi, vcéetné
panelovych diskusi ¢i workshopti, doprova-
zenych oblibenou testovaci laboratofi. Uast-
niktim zde byli k dispozici penetracni testefi
AEC, pod jejichZ vedenim si v soutéZzi Cap-
ture the Flag mohli zdjemci ovéfit své znalos-
ti pfi plnéni stanovenych tikolu z oblasti hac-
kingu, crackingu, kryptoanalyzy a zjisStovani
informaci z otevfenych zdrojui. Dalsi dopro-
vodnou akci byla vystavovatelskd ¢ast konfe-
rence Expo Hall se stanky jednotlivych part-
nert. Novinkou leto$niho ro¢niku konferen-
ce bylo udéleni ocenéni za nejlepsi expozici,
které ziskala spole¢nost ESET.

»Letos jsme zaznamenali dalsi rekord-
ni navstévnost,” poznamenal ke konferen-
ci Security 2019 Tomas Strycek. ,,Velky za-
jem nds samoziejmé t&si, ale jeSté vic nez
pocet ucastnikd kvitujeme rostouci kvalitu
prispévki, jejich tematickou §ifi a mnohdy
i schopnost vystihnout dal$i vyvoj a sméfo-
véani jednotlivych oblasti ICT,” uzavfel vy-
konny feditel AEC.

Igor Cech, AEC a. s.
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