vyzkum, vyvoj, vzdélavani

Vyukova laborator pro obor ochrany
infrastruktury pred kybernetickymi utoky
otevirena v Gorlitzu

Dosahnout lepsiho zabezpeceni kritické infrastruktury, jako jsou napf. rozvody elektri-
ny avody - to je Ucelem Cinnosti nové Vyukové laboratore kybernetické bezpecnosti pro
kritické infrastruktury, vybudované v ramci spolkového programu Frauenhoferovy spo-
le¢nosti pro nadstavbové vzdélavani a doskolovaniv oboru kybernetické bezpeénosti ve

spolupraci s Vysokou skolou Zittau/Gorlitz.

Kybernetické titoky na elektrarny ¢i vodar-
ny patii k nejhrozivéjsim scénarim moderni
spole¢nosti. Rizeni prostfednictvim pocitaci
a digitalnich siti a obecné postupujici auto-
matizace ¢ini tato velmi sloZitd zafizeni snad-
no napadnutelnymi dtoky nebo sabotaznimi
¢iny kybernetickych zlo¢inct. K ohroZenym
kritickym infrastrukturam patii vedle vodaren
a elektrorozvodnych siti také sité pro rozvod
plynu a svodné stoky a Cistirny odpadnich vod.

K posileni obranyschopnosti primyslu
i terciarni sféry v dané oblasti Fraunhofero-
va spolecnost (Fraunhofer-Gesellshaft, www.
fraunhofer.de) navdzala ambici6ézni spolupra-
ci s Vysokou skolou Zittau/Gérlitz (Hochschu-
le Zittau/Gorlitz) pti spole¢ném vyvoji a reali-
zaci Vyukové laboratore kybernetické bezpec-
nosti pro kritické infrastruktury (Lernlabor
Cybersicherheit fiir kritische Infrastrukturen),
ktera oficidlné zahdjila svoji ¢innost v Gorlitzu
11. ledna 2017. V laboratofi budou zkoumény
postupy a technické prostfedky vhodné k za-
jisténi pocitacové (IT) bezpecnosti kritickych
infrastruktur a rovnéz vyvijeny komponen-
ty a softwarové moduly pro ochranu ohroZe-
nych infrastrukturnich zafizeni. Odbornici bu-
dou v laboratofi simulovat kybernetické ttoky
a hledat potencidlni slaba mista ohroZenych za-
fizeni s cilem rychle je v redlném prostiedi roz-
poznat a zabranit moZnym takovym dtokiim.

Dalsi vzdélavani pro pracovniky
zodpovédné za kybernetickou bezpe¢nost

Naplni ¢innosti specialistd na kybernetic-
kou bezpecnost v ramci laboratore vSak nebu-
de jen vyzkum a vyvoj. Jejich ukolem bude
také predavat ziskané poznatky (know-how)
podnikiim a Gfadiim a touto cestou je rychle
zavadét do praxe. Zakladem ¢innosti vyukové
laboratote kybernetické bezpec¢nosti v Gorli-
tzu je proto rozsahly program dalSiho vzdéla-
véni a doskolovani pracovnikl zodpovédnych
za bezpec¢nost, manazeru IT i uZivatelt fidici
techniky a IT v rozvodnéch energie, v ura-
dech nebo podnicich zahrnujici podrobné se-
znameni jak se zaklady, tak i s pokro¢ilymi
tématy v oboru kybernetické bezpecnosti.
Souc¢asné budou mit posluchaci kurzti moz-
nost osvojit si a v praxi vyzkouset osvédce-
né postupy umoziujici jim odvratit hacker-
ské utoky vseho druhu.

Spolupraci ve vyukové laboratofi v Gorlitzu
tidi prof. Dr. Jorg Lissig z Fakulty elektrotech-
niky a informatiky Vysoké skoly Zittau/Gorlitz.
K danému ucelu nové vytvorend Fraunhofero-
va skupina zaméfend na kybernetickou bezpec-
nost pro kritické infrastruktury dzce spolupra-
cuje s oddélenim pro aplikovanou systémovou

Obr. 1. Pocitacové pracovisté vyukové labo-
ratore kybernetické bezpecnosti ve Fraunho-
ferové institutu IOSB (foto: Fraunhofer |OSB)

techniku Fraunhoferova ustavu pro optroni-
ku, systémovou techniku a vyhodnoceni obra-
z0 IOSB (Institut fiir Optronik, Systemtechnik
Bildauswertung) v Karlsruhe. Na spolupraci
se podili také Fraunhofertv ustav pro digital-
ni medidlni techniku IDMT (Institut fiir Digi-
tale Medientechnologie), ktery podporuje dalsi
vzdélavani interaktivnim systémem elektronic-
kého ohodnoceni (E-Assessment Systen) s na-
zvem askMe!. Tato platforma zaloZena na webu
analyzuje a zobrazuje vysledky vyuky a umoz-
nuje tak ohodnotit ziskané znalosti a odborné
schopnosti ucastnikt kurz.

Spolupraci podporuje Spolkové
ministerstvo Skolstvi a vyzkumu

Sirokou spolupraci pfi vyuce kybernetické
bezpecnosti podporuje Spolkové ministerstvo
Skolstvi a vyzkumu BMBF (Bundesministe-
rium fiir Bildung und Forschung). ,.Bez zajis-
téni bezpecnosti IT pfinasi digitalizace malo
uzitku. Proto podporujeme vyukové laborato-
fe jako zde v Gorlitzu, které zprostfedkovéava-
ji nejnovéjsi poznatky o kybernetické bezpec-
nosti Sir§imu okruhu pracovnikil. Kratké ces-
ty mezi védou a praxi jsou zvlasté nezbytné
z divodu velké dynamiky vyvoje patrné ve

vSech oblastech digitélni techniky, fiké spol-

kova ministryné pro Skolstvi a vyzkum prof.
Dr. Johanna Wankaova. Aktudlni vyznam a ne-
sporny piinos vyukové laboratoie kybernetické
bezpecnosti zdiraziuje také prof. Dr. Ing. Rei-
mund Neugebauer, prezident Fraunhoferovy
spolecnosti, slovy: ,, Kybernetické ttoky na
kritické infrastruktury nabiraji nové dimenze.
Otevienim vyukové laboratote v Gorlitzu pi-
sobime aktivné proti nedostatku pocitacovych
odbornikt se znalostmi v oboru kybernetické
bezpecnosti. Sance, které jim nabizi digitali-
zace, budou podniky schopné vyuZit jen s pfi-
slu$né kvalifikovanym persondlem.” Oba dva
prominenti se otevieni vyukové laboratore 11.
ledna v Gorlitzu zacastnili spolu s mnoha dal-
$imi hosty, mezi nimiZ byl i poslanec spolko-
vého snému Michael Kretschmer.

Siroce pojata koncepce dalsiho
vzdélavani v kybernetické bezpecnosti

Vyukova laboratof v Gorlitzu je jednou ze
Sesti vyukovych laboratofi kybernetické bez-
pecnosti, které Fraunhoferova spolecnost po-
stupné otevira na riznych mistech Némecka
(obr. 1). Cilem iniciativy je predev§im zvySit
kvalifikaci odbornych i vedoucich pracovni-
ki v uradech a podnicich a zéroven pusobit
proti prohlubujicimu se nedostatku odborni-
ki v oboru kybernetické bezpecnosti. Aby
se v zavodé s kybernetickymi zlocinci ne-
dostal do nevyhodné pozice, mél by byt od-
borny a vedouci personal se svymi znalostmi
a schopnostmi vzdy o krok pred nimi.

Fraunhoferovy ustavy a technické vysoké
Skoly prenaseji do programu vyukovych labo-
ratofi kybernetické bezpecnosti nejnovejsi po-
znatky z vyzkumu s minimalnim zpozdénim.
Kurzy probihaji pfi zaméstnani a jsou modular-
né usporadané. Kazdy dcastnik si zvoli urcitou
odbornou oblast, ve které ziska bezpecnostni
know-how pouzitelné v praxi a kvalifikuje se
v kvalitnich laboratofich s aktualni infrastruk-
turou IT. Spolkové ministerstvo $kolstvi a vy-
zkumu podporuje iniciativu Fraunhoferovy
spolec¢nosti v¢etné vSech Sesti vyukovych labo-
ratoff ro¢né ¢astkou Sesti miliont eur.

Organizace a fizeni vyukovych laborato-
ti kybernetické bezpecnosti nalezeji Fraunho-
ferové akademii, kterda ma ve Fraunhoferové
spolec¢nosti na starosti doskolovani. Aktudlni
informace o doSkolovacich kurzech 1ze nalézt
na adrese www.academy.fraunhofer.de/.
[Schutz vor Cyberattacken auf Wasserwerke und
Energieversorger: , Lernlabor Cybersicherheit*
startet in Gorlitz. Presseinformation Fraunhofer-
-Gesellschaft, 10. ledna 2017.]

Karel Kabe§
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